
Приложение1
Памяткао некоторых способах воздействия и вовлечения

украинскими спецслужбами граждан РФ в диверсионно-террористическую
деятельность и способах защитыв случае давления и манипулирования

со стороны злоумышленников

Расскажем о некоторых правилах бдительности, которые необходимособлюдать, чтобы не стать жертвой злоумышленников. С целью недопущениясовершения противоправных действий террористической направленностиразъясняем: если вам, вашим родственникам или близким, поступают звонки отнеизвестных лиц, представляющихся сотрудниками правоохранительных органов(ФСБ, полиции, следственного комитета, прокуратурыи т.д.) и звонившие просятпоучаствовать в специальной операции (учениях), которые направлены надестабилизацию работы государства, банковского сектора и т.д. под предлогомпроверки работы сотрудников безопасности или правоохранительных органов.Например, изготовить “коктейль Молотова” и кинуть в отдел полиции, военкомат,следственный комитет, прокуратуру и т.д. при этом звонившие будут утверждать,Что за данное деяние ответственности никто не понесет, следует помнить, что это нетак.

Также могут поступить обещания списания долгов по кредитам (илипредложение вознаграждения, возврата похищенных денежных средств) в обмен наосуществление каких-либо действий, дестабилизирующих обстановку в стране ирегионе, НЕ ВЕРЬТЕ, Вас обманывают. Помните, оперативно-розыскныемероприятия и следственные действия по телефону не проводятся! Службыбезопасности и сотрудники правоохранительных органов никогда не звонятгражданам с сообщениями о необходимости осуществить какие-либо действия вразличных целях (перевод денежных средств нанужды больным и раненымв ходеведения боевых действий, закупку оружия, боеприпасов, взрывных устройств,беспилотных летательных аппаратов на территории Специальной военнойоперации).

Не переходите по ссылкам, направленным вам в СМС сообщениях исоциальных сетях. Не устанавливайте в своих мобильных устройствах программы,которые вас просят установить неизвестные лица. Помните, в соответствии сзаконодательством Российской Федерации, за совершение противоправных деянийлицо его совершившее несет. персональную ответственность. При предложении отнеизвестного лица совершить какие-либо противоправные деяния вам следуетнезамедлительно прервать разговоры со „звонившими и обратиться вправоохранительные органы.



Формыи методыдеятельности украинских спецслужб по вовлечению гражданРоссийской Федерации в диверсионно-террористическую деятельность

Обращаем ваше вниманиенато, что в настоящее время развернулась тихая,ноковарная работа по вербовке россиян и добыче Рразведданных в сети Т@евтат. Сукраинской стороны сейчас делается большая ставка на внутреннююдестабилизацию России и теракты на нашей территории, в связи с чем схемывовлечения российских граждан в противоправную деятельность достаточноизощрены.

Схема деятельности врага следующая: сотрудники украинских спецслужбсоздаютв сети Тёертат каналы, которые занимаются сбором данных из открытыхисточников. Пользователи вовлекаются в игровые задания, под прикрытиемкоторых ведётся сбор разведданных и вербовка пользователей.

Пользователь отвечает вроде бына обычные вопросы и незаметно для себяраскрывает личную информацию. Дальше к работе подключаются психологи,которые, основываясь на полученной информации, уже начинают вербоватьчеловека. Чаще всего такой сбор информации маскируется под обычные квесты,когда пользователям предлагается зайти на какие-то ресурсы, найти определённуюинформацию, отгадать загадки и собрать ключи и т.д. Игровой формат сбиваетпользователей с толку, они думают, что это безобидно, и даже не перепроверяютполученную информацию.

телефонов, локации, даже вознаграждение победителю. Поначалу игрокам даютсяпростые и как будто безобидные здания — например, сфотографироваться рядом сопределённым зданием в городе или объектом оборонного комплекса и передатьснимок организаторам. По сути же, так участник неосознанно совершаетпреступление. После этого манипулировать им можно с помощью угроз и шантажа,а задания становятся, по сути, диверсиями.

Вместе с тем наиболее уязвимая категория пользователей, на которых делаютставку спецслужбы— это подростки. С учётом их интересов легко войти к ним в
даже не нужно лично встречаться, как в классических фильмах про шпионов,достаточно создать телеграм-канал с привлекательным для подростков контентом.



Главное правило и защита от подобных манипуляций в интернете —

перепроверка достоверности любой получаемой информации. Например, можно
‚ поискать информацию о каком-то описываемом в телеграм-канале мероприятии на
официальном сайте организатора — действительноли он проводит ту или иную игру,
квест, конкурс ит.д. =’

Важно! В декабре 2022 года президент РФ Владимир Путин подписал закон о
наказании вплоть до пожизненного заключения за создание диверсионных
сообществ, финансирование и пропаганду диверсий.

Закон дополняет Уголовный кодекс России тремя новыми статьями:
«Содействие диверсионной деятельности» (ст. 281.1 УК), «Прохождение обучения
в целях осуществления диверсионной деятельности»(ст. 281.2 УК) и «Организация
диверсионного сообщества и‘участиев нем»(ст.281.3 УК).

За склонение, вербовку, финансирование или вовлечение в совершение
диверсии законом теперь будет предусмотрено наказание от восьми до 15 лет (от
десяти до 20 при использовании служебного положения) или пожизненного
лишения свободы. Пособничество диверсиям будет наказываться лишением
свободы от десяти до 20 лет: в документе оно определяется как умышленное
содействие преступлению «советами, указаниями, предоставлением информации,
средств или орудий»,а также как обещание скрыть преступника.

Законом также предусматривается наказаниев виде лишения свободыот 15 до20 лет либо пожизненного заключения за прохождение обучения для совершения
диверсий. Это обучение, согласно документу, представляет собой приобретение
знаний«в ходе занятий по физическойи психологической подготовке, при изученииспособов совершения указанных преступлений, правил обращения с оружием,
взрывными устройствами».


