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КТО В ИНТЕРНЕТЕ ПРЕДСТАВЛЯЕТ НАИБОЛЬШУЮ УГРОЗУ



Агрессоры и тролли. Стоит отметить, что интернет-травля, в некоторых

случаях, имеет организованный характер, то есть группа обидчиков свои

действия координирует, и даже может обладать единым «центром управления».

Вербовщики. Подобные люди выискивают среди пользователей интернета

тех, кого есть возможность приобщить к каким-либо определенным идеям,

движениям или группам, часто имеющим экстремистскую или криминальную

направленность.

Шантажисты. Если материалы или информация личного характера попадут

к злоумышленнику, он могут их использовать с целью шантажа выбранной

жертвы.

Манипуляторы. Эти злоумышленники воздействуют на психику и эмоции

широкой группы пользователей сети, чтобы вызвать у них агрессию в поведении

либо спровоцировать их на какое-либо действие.

Мошенники. Подобные люди стараются похитить у пользователя

персональные данные или же финансовые средства. В этих целях они

применяют методики социальной инженерии, манипуляции эмоциями жертвы,

прибегают также и к техническим средствам, создавая поддельные профили,

сайты и даже телефонные номера.

Педофилы. Входят в доверие к ребенку, в некоторых случаях, маскируясь в

Интернет-сети под других детей. Обманом ему навязывают встречу либо

заставляют присылать его материалы, имеющие интимный характер.



«НЕЖЕЛАТЕЛЬНЫЙ КОНТАКТ» - КАКОЙ ОН?

нежелательным контактом называют любое общение в сети Интернет, которое

беспокоит вашего ребенка, или создающее конфликтную ситуацию, а также

обстоятельства, при которых может быть ему причинен вред. Кроме этого, в

сети ваш ребенок может столкнуться с неуместными или опасными

материалами, которые способны напугать, обидеть или расстроить его. Около

82 % детей в социальных сетях получают в соцсетях запросы на дружбу от

незнакомых людей, из них 29 % предложений от незнакомых взрослых



НЕОБХОДИМО ОСТЕРЕГАТЬСЯ В ИНТЕРНЕТЕ НЕЗНАКОМЦЕВ,

КОТОРЫЕ:

• Задают очень много вопросов, касающихся его личной жизни.

• Обращаются с просьбами об одолжении в обмен на что-то.

• Просят о них никому не рассказывать.

• Стремятся с ребенком контактировать различными многочисленными

способами – соцсети, онлайн-чаты, смс, соцсети и т.д.

• Отзываются лестно о внешних данных ребенка.

• Задают ему вопросы о том, у кого еще есть доступ к его компьютеру,

аккаунту или телефону.

• Делают комментарии или задают вопросы личного либо интимного

характера. Примерно 10 % детей говорили, что им от взрослых

пользователей приходят довольно странные сообщения.

• Заставляют чувствовать ребенка виноватым или угрожают ему.

• Настаивают на личных встречах. Около 37 % детей соглашаются на

встречу с онлайн-знакомыми.





ГЛАВНЫЕ ПРАВИЛА ОБЩЕНИЯ С НЕЗНАКОМЦАМИ В ИНТЕРНЕТЕ

1. Страницы в социальных сетях лучше закрыть от посторонних

2. Будь осторожен, когда добавляешь незнакомого человека в друзья, особенно того, 
кого ты не знаешь в реальной жизни

3. Будь внимателен, если в переписке тебя призывают к действию и пытаются 
подловить

4. Не соглашайся на встречу с людьми из Интернета.  

5. Если человек, с которым ты общаешься в Интернете заставляет тебя испытывать 
негативные чувства и эмоции, о которых было написано ранее, поделись об этом с 
родителями или другими взрослыми людьми, которым ты доверяешь.

БУДЬ ОСТОРОЖЕН, ДОБАВЛЯЯ «ДРУЗЕЙ» ДЛЯ ОБЩЕНИЯ В СЕТИ!







Что делать, если ребенок попал в опасную ситуацию?

• Сохраняйте спокойствие и заверьте ребенка, что его никто не собирается ругать.

• Объясните ему, что даже взрослых иногда обманом заставляют делать то, о чем они

потом жалеют.

• Дайте ребенку понять, что он всегда сможет обсудить с вами любой вопрос, не боясь

наказания или критики.

• Не лишайте ребенка доступа в Интернет. Это может быть воспринято как наказание,

и в дальнейшем ребенок не захочет рассказывать вам о своих проблемах.

• Если вы считаете, что жизни или здоровью ребенка угрожают, сообщите об этом в

полицию по номеру 102.

• Прежде чем блокировать кого-либо или удалять записи, обязательно заснимите и

сохраните доказательства – фото или скриншоты переписок, даты и время записей,

ссылки на публикации или аккаунты.

• Если эти материалы включают в себя интимные изображения детей младше 18 лет,

имейте в виду, что хранение и распространение таких изображений является

преступлением. Обязательно обратитесь в полицию.



Личный пример

Обсудите с детьми, как они могут реагировать на различные

раздражающие ситуации. Они должны понять, что в любой

момент могут поговорить с вами, довериться, получить помощь


